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Qu’est ce qu’une cyber attaque? 
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Une économie florissante? 
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La Cyber criminalité est un business 

Offre d’emploi  

pour une mule 

Chantage à 
la rançon 

Chantage 
aux données 

Vente aux 
enchères € 

Vente de logiciel  

malveillant 
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L’enjeu – L’humain ….? 
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Trop beau mais … 

https://www.leparisien.fr/economie/campagne-anti-phishing-orange-enseigne-la-

mefiance-02-07-2019-8107623.php 
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Quelles sont les conséquences 
d’une cyber attaque? 
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Les impacts 

Système informatique y compris toutes ses Données, 
 
 

Interne  &  Externe 

Ordinateurs, système de commandes, données clients et de vos salariés, données financières 

Confidentialité Intégrité Disponibilité 

Attaque malveillante Evénement accidentel 

Impact opérationnel 

Et/ou Et/ou 

Impact financier 

Perte de chiffre 
d’affaires 

Frais et dépenses  Réclamations Actifs 
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Payer la rançon? 
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Personne ne paye …. 

https://www.tripwire.com/state-of-security/security-data-protection/increase-in-ransomware-demand-amounts-driven-by-ryuk-

sodinokibi/ 
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Comment les entreprises 
réagissent à une cyber attaque? 
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A priori pas toujours bien  … 
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Tout n’est pas un cyber incident ! 

 

Source ANSSI 2020 
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Les constats et premières 
recommandations 

Votre informatique est non opérationnelle 
• La première des choses est d’activer les mesures d’urgences et  le support  

• Après une attaque les systèmes ne peuvent plus être utilisés normalement 

• Une perte de confiance dans le système d’information existe 

 

Vous devez contenir l’attaque lorsqu’elle survient 
• Identifiez les contacts utiles 

• Définissez les processus qui permettent de prendre de rapides décisions 

• Stoppez l’ »hémorragie », le temps joue en vôtre défaveur 

 

Il faut se préparer à travailler sans IT 
• Pouvez vous travaillez manuellement? 

• Pouvez vous interrompre votre activité de manière contrôlée? 

• Quelles sont les données dont vous avez besoins? 

• Quels outils alternatifs avez-vous besoin? 

 

Il va falloir reconstruire l’IT 
• Reconstruire doit être prioritisé en fonction des besoins métiers 

• Simplifiez et segmentez vos  architectures pour de rapides reconstructions (oubliez les modifications 

historiques)  
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https://www.wavestone.com/app/uploads/2019/10/2019-Security-incident-response-benchmark-Wavestone.pdf 
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Du coté des assureurs que 
constate t-on? 
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Cyber Claims - EMEA 2018 

By Industry / Reported incidents 
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D’après les incidents declarés aux assureurs 

JULY 2020  

The Changing Face of Cyber Claims  
A Cyber insurance loss study in Continental Europe  
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Quelles sont les motivations des 
malveillants? 
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Which attacker profiles? What types of threat? 

8% Insiders 
e.g. Malicious collaborators 

17% 
Script kiddies 
e.g. students reusing operating codes and public 

tools 

26% 
Cybercriminals 
e.g. individual purchasing off-the-shelf piracy 

services 

21% 

26% 
Groups of individuals 
e.g. team of pirates capable of implementing an 

offensive methodology using market tools 

Established organisations 
e.g. mafia group developing its own offensive 

tools to carry out its attacks 

65 % opportunistic threats: often not highly 

technical; do not target a particular organisation, so if one is more secure 

than another, attackers will move to throw themselves onto the easiest 

prey. 

30 % targeted threats: targets sensitive and 

precise information in the organisation. The attackers are mandated with 

a clear objective. They ensure all means are available to achieve their 

goals. 

5 % diffuse threats: corresponds to the usual virus 

infections or spam; does not target a particular organisation and has a 

limited effect on the IS: denial of service, loss of user data....  

Quelle est la menace / Motivation? 

Source Marsh 
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Comment s’y préparer? 
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+ 

visibilité  

et impact clients 

 

 

Impact interne 

 

 

modification du 

fonctionnement de 

l’entreprise 

 

Impact externe 

 

 

Une crise Cyber c’est quoi? 
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Analyse des risques  

 

 

1. 2. Manuel de crise 

 Le contexte 

 Typologie et cartographie des risques 

 Analyse des risques et recommandations 

 Principales cibles de la communication 

 

 

 Définition de la crise 

 Composition de la cellule de crise  

 Chaine de l’information et procédures 

 Protocoles de crise et messages-clé 

 

 3. Indispensables 

 Contacts utiles 

 Quelques règles pour bien communiquer 

 

Pour préparer la crise! 
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La preparation à un cyber Incident 

Identifier les principaux actifs et processus 

Evaluer les capacités de détection et de réaction 

Gestion de crise et retour à la production 

S’exercer (simulation – le papier ne suffit pas!) 

Et enfin Cyber assurance 

Sans préparation, ne vous attendez pas à pouvoir vous en 

sortir ! 
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La cyber Assurance pourquoi? 
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Gestion de l’incident 
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Don’t Be Worry, cela n’arrive qu’aux autres.  
#CyberRisksVsReality 

 

 

« Mon 1er conseil : assurez-vous » 

 « Le premier conseil que j’aurais à donner : assurez-vous. Cela nous a énormément aidés. » 

Pour le dirigeant d’Altran, le fait d’avoir une assurance pour couvrir une partie des dégâts a 

certainement aidé à rassurer les actionnaires et la direction. 

 

« attendez-vous à être attaqués. L’important ce n’est pas d’empêcher les attaquants d’entrer, 

c’est d’être capable de les détecter à temps et de rendre l’opération coûteuse pour eux » 

Dominique Cerutti, PDG d’Altran 

 

 

 

https://www.zdnet.fr/actualites/ransomware-dominique-cerutti-pdg-d-altran-mon-1er-conseil-assurez-vous-39895949.htm 
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Rappelez vous! 

https://www.ssi.gouv.fr/guide/guide-dhygiene-informatique/ 
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