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AGENDA

Télétravail – Bonnes pratiques

Phishing et spams

Mots de passe

Protection des équipements

Protection des réseaux

Services CASES

2



PHISHING ET SPAMS

Nous sommes tous concernés

Utilisation des faiblesses humaines

Sujets de votre vie de tout les jours ;

Banques, FAI, Colis …

Utilisation de la crise sanitaire

Alerte sur de fausses informations

Faux rapports gouvernementaux

Une solution : La communication !
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PHISHING ET SPAMS

4

LES ARBRES

DANS LA

LA FORÊT



MOTS DE PASSE

Le problème majeur de la cybersecurité

Rarement assez complexes

Rarement suffisamment diversifié

Rarement changés 

Souvent écrits ou devinable

Pourtant, tellement de possibilités

Utilisation d’une passphrase

Gestionnaire de mots de passe

Double authentification
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PROTECTION DES ÉQUIPEMENTS

Minimiser les dangers

Chiffrer les moyens de stockage

Contrôler l’accès aux données

Eviter les regards curieux

Des moyens simples

Utiliser les options du système d’exploitation

Séparer vie professionnelle et privée

Disposer d’un filtre de confidentialité
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PROTECTION DES RÉSEAUX

Renforcer les faiblesses

Contrôler l’environnement est impossible …

… mais blinder les portes est indispensable.

Utiliser un VPN pour des connexions

Eviter au possible les réseaux publique

Sensibiliser concernant l’IoT.

Installer des antivirus. 

Configurer le pare-feu. 
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PROTECTION DES RÉSEAUX
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AGENDA

Télétravail – Bonnes pratiques

Services CASES

TACOS/Training

Fit4Cybersecurity

Diagnostic CASES

MONARC
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TACOS/TRAINING

TrustApp CASES for Obvious Security
Sensibilisation d’utilisateur

Signalement et détection de spam

Application Mobile

Android

IOS

Initiation à la sécurité de l’information
3h, pour chaque rôle et organisation

Prévenir les utilisateurs des dangers

Informer les utilisateurs des bonnes pratiques 12



FIT4CYBERSECURITY

Auto-évaluation en ligne

13 scénarios de risques différents

Conduit à un rapport avec des 

recommendations

Donne accès au Diagnostic CASES
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DIAGNOSTIC ET MONARC

Diagnostic CASES

Courte analyse de risque

Un expert CASES se déplace pour l’évaluation

Un rapport avec de bonnes pratiques est donné

MONARC

Une méthode et un outil d’analyse de risque

Une solution en open source

Développement et amélioration continue

14



QUESTIONS
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info@cases.lu

https://www.cases.lu

https://trustbox.cases.lu

https://startup.cases.lu

https://monarc.lu

monarc-project


